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Milli Egitim Bakanlig: tarafindan gelistirilen modller;

Talim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili
Karari ile onaylanan, Mesleki ve Teknik Egitim Okul ve Kurumlarinda
kademeli olarak yayginlastirilan 42 alan ve 192 dala ait gergeve Ggretim
programlarinda amaglanan mesleki yeterlikleri kazandirmaya yonelik
gelistirilmis Ogretim materyalleridir (Ders Notlaridir).

Modller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
renberlik emek amaciyla Ogrenme materyali olarak hazirlanmus,
denenmek ve gélistiriimek Uzere Mesleki ve Teknik Egitim Okul ve
Kurumlarinda uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve
yapilmasi onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isleimeler ve kendi kendine mesleki
yeterlik  kazanmak isteyen bireyler modillere internet Uzerinden
ulasabilirler.

Basilmus modiller, egitim kurumlarinda Ogrencilere Ucretsiz olarak
dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0078
ALAN Endustriyel Otomasyon Teknolojileri
DAL/MESLEK Alan Ortak
MODULUN ADI Temel Bilgisayar Aglan
R Bilgisayar aglarimt ve kurulumu ile birlikte haberlesme
SORIISEIN AU UL esnasinda olan olaylar1 anlatan 6gretim materyalidir.
SURE 40/32
ON KOSUL Teme Bilgisayar Aglar: 1 modultinii almis olmak
YETERLIK Teme Seviye es diizeyli bilgisayar ag1 kurmak

MODULUN AMACI

Genel Amag
1. Bilgisayar ag1 kurmak ve ekipmanlar: tammak

EGITIM OGRETIM
ORTAMLARI VE

Ortam: Bilgisayar laboratuvari
Donamm: Bilgisayar,HUB, baglanti elemanlar1 (kablo, jak

DONANIMLARI vb.)
@  Modilin icinde yer alan her 6grenme faaliyetinden
sonra, verilen performans testi ile kazandigimz bilgi
2 ve becerileri Olgerek kendi kendinizi
OLCME VE y o -
DEGERL ENDIRME degerlendirebileceksiniz.

@  Ogretmen, modil sonunda size Glgme teknikleri
uygulayarak modul uygulamalar: ile kazandigimz bilgi

ve becerileri dlgerek degerlendirebil ecektir.




Sevgili Ogrenci,

Bundan 6nceki modilde ag topolgjilerini, kablo yapimimi ve [P siniflarin
Ogrenmistiniz. Bu modilde ise TCP/IP modelindeki katmanlarindan olan fiziksel, data link
ve ag katmanini inceleyecegiz. Katmanlarin i¢ yapilari ile birlikte barindirdiklar: e emanlari
da tamyacagiz. Ayrica ikinci bolimde bir ethernet paketi yakalayip paket icindeki verileri
yorumlayacagiz. Boylelikle ag icinde haberlesmenin nasil saglandigint ve haberlesme
yapilmadan 6nce hangi islemlerin gerceklestirildigini 6grenecegiz.

Bu modil size ag programlamaciligi hakkinda temel 6n bilgiler kazandiracaktir.
Ayrica basit bir ag kurulumunda hangi elemanlari nasil kullanacagimiz hakkinda bilgi
kazandiracaktir.






OGRENME FAALIYETI-1

AMAC

Uygun ortam saglandiginda basit bir ag kurulumunu yapabileceksiniz.

ARASTIRMA

Bu 6grenme faaliyetinden dnce asagidaki hazirliklar: yapmalisiniz.

/] Fiziksel katman ve data link katmam hakkinda arastirma yapmalisiniz.

1. BILGISAYAR AGI KURMAK

1.1. Fiziksel Katman

Bilgi iletimi; bakir kablo, fiber optic kablo ya da kablosuz baglantilarla
saglanmaktadir. Bu baglantilar bilgisayara fiziksel katman (Physical layer) Uzerinden
yapilir. Fiziksd katman, data link katmandan bilgiyi dijital binary sinyal olarak alir ve
iletisim hattina uygun analog sinyale cevirir. Bu nedenle data link katman, iletisim amaciyla
kullarilan donanimin 6zelligini dikkate almak zorunda degildir.

Iletisimde genelde 10/100 Base T standarch kullanilir. Acilimi asagida verilmistir.

10/100 Base T

T~

fletim Hizu K ablo

10: 10 Mbps T: Cift Bukliml
(Megabit per second)
(Megahit / Saniye)

100 : 100 Mbps

10/100BaseT sistemi icin ethernet kart (LAN kart) kullanilir. Ethernet kart icinde
fiziksel katman ve data link katmam birliktedir. Ethernet kart ile ¢ift bukimli kabloyu
baglamak icin genellikle RJ-45 konnektor kullanlir.



1.2. Data Link Katmam

Sekil 1.1: Ethernet kar t1 ve RJ-45 konnektor U cift biklimli kablo

Data Link katmam fiziksel katmana erisim ve kullamimu ile ilgili kurallar: belirler. Bu
katmamn gorevinin dnemli bir kismu LAN karti igerisinde gergeklesir. Data Link katman:
aga bagl diger bilgisayarlar1 tammmlama, kablonun kimin tarafindan kullanilcigi (mesgul
olup olmadigi) ve fiziksel katmandan gelen verilerdeki hatalara karsi kontrol edici gorev

yapar.

Data link katman iki alt katmana sahiptir.

Data Link
Katman

LLC(Logical Link Kontrol)
katman:

MAC (Media Acces Control)
KAtmanm

Baglantilar1 kontrol eder.

Ag hattinin durumunu ve bilgi
génderme-alma islemlerini
kontrol eder.

Dinyada her ethernet kartinin kendine ait yalmzca bir numaras: vardir. Bu MAC adres
olarak isimlendirilir. Bazen hardware adres veya fiziksel adres olarak da karsimiza gikabilir.
Bu nedenle MAC adres alt katmaminda kullanilir. MAC adresi 6 byte'tir. ilk tic byte'1 Uretici
firmay: tammlayan numaralardir. ikinci ¢ byte 1 ise kartin seri numarasichr.




Her bir Uretici firmaigin 00-00-00 dan ff-ff-ff (16 777 216)’ e kadar numara verme
imkan vardir. Bu nedenle 6 byte |1k sistem giiniimizde yeterli gel mektedir.

Data link katman, gbnderilecek pakete hedef bilgisayarin MAC adresini ekleyerek son
seklini verir. Paketin bu son haline ethernet paket adi verilir. Asagidaki sekilde ethernet
paketin boltmleri gosterilmistir.

[ Ethernat Pakat ]

Faynak NAG
Adras
18 byta)

Ethernat Bazhd

B Wi L7 Jir Data Tipi Frotokal
kairant 1k edlemr WPV =] Xarox AMS
D DE0d e
[NELNETe] ARP
OxEO3H AprlaTalk
0331 37-Cad 135 Noval [PX

Lk 1 Hegzseesial vazinr

Sekil 1.2; Ethernet paketin yapia
1.2.1. Ethernet Paketi Gondermek

Sekil 1.3'de bir ethernet paketin bir bilgisayardan digerine nasil gonderildigi
aciklanmustir.

1. A'dan gonderilen ethernet paket agdaki tum LAN kartlar tarafindan alinir (repeater
hub Kullaniliyorsa).

Eger switching hub kullaniliyorsa sadece ilgili bilgisayara gonderilir (Sekil 1.4).

2. Her bilgisayarin data link katmam paket icinde belirtilen hedef bilgisayarin MAC
adresini kontrol eder.

3. Yanhzca pekt icin belirtilen MAC adrese sahip bilgisayarda ethernet paket, ag
katmamnailetilir. Diger bilgisayarlar bu paketi dikkate almaz.
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Sekil 1.3: Ethernet paketi gonder me (repeater hub kullanil mstir)
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Sekil 1.4: Ethernet paketi gonder me (switching hub kullanilmis)
1.2.2. LAN Kablosu

Bily say=n &
Huzkzl

LL ELO-Ta e Ry SR W L B =

MA0; Sarss - DRI 4T

Uygulamalarimizda kategori 5 (gift buklumld) kablo kullamlacaktir. Dolayisiyla
baglant: eleman olarak da RJ-45 jak kullamlacaktir. Kablodaki renk sirasi 6nemlidir. iki
farkli kablolama yontemi vardir. Birincisi straight (diiz) digeri ise cross (caraz) kablolama.
Kablolama farkli olmasinin nedeni konnektoriin baglanacag ag € emaninin tiriidir. Ornegin
iki aymt ag elemanimi birbirine ag kablosu ile baglamak istedigimizde gapraz kablolama (
Hub-Hub, bilgisayar-bilgisayar vs.) yapariz. farkli ag elemanlarint birbirine baglamak



istedigimizde ise (hub-bilgisayar vs.) diz kablolama yapariz. Ancak ginimizde yeni ag
elemanlar1 bu farkl: baglantilara gerek kalmadan da baglayabiliriz.

Sekil 1.5'te diz ve capraz baglantida gosterilen, neredeyse standartlagsmis renk
siralarim kullanabilirsiniz.

Straight (Diiz)

Cross (Capraz)

Sekil 1.5: Duiz ve capraz kablo baglantis



1.2.3. Ethernet Paket ve Ag icindeiletisim

Tdefon kullanarak yapilan iletisim ile ag Uzerinden yapilan iletisimi karsilastirmak
agin daha iyi anlasilmasim saglayacaktir. Telefon gorismelerinde gorisme aninda yanlizca
iki kisi tarafindan hat kullarlir. Bu agidan ag ile telefon gortsmeleri arasinda fark vardir.

Tdefon Hat
Degistirici

oO——

Sekil 1.6: Telefon ileyapmlan iletisim

Bilgisayar aglar1 daha ¢ok e-posta ya da veri aligverisi amaci ile kullanilir. Veri, paket
(yaklasik 1.5 kB) adh verilen kiiclik parcalara bdlinir ve bu paketler ag Uzerinden sirayla
gonderilir. Aym anda bir ag Uzerinde yanlizca bir paket vardir. Fakat verinin bir biittin olarak
tamamlanmasini beklemeden farkli yonlerde farkli paketler ag Gizerinden gonderilebilir. Bu
durum bize agin ayni anda farkli kullanicilar tarafindan kullanildigi izlenimi verir.

DO UOEOEEE Y

R TR v v )

Her kabloda ayri sinyal var
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Sekil 1.7: Agicerisndeiletisim

.
-

ZArTIEIN

Simdide ag icerisinde bir paketi gondermek igin gerekli zamam yaklasik olarak
hesaplayalim. Hesaplamay: kolaylastirmak icin asagidaki yaklasik degerleri kullanalim.

fletim hiz1 8 Mbps (10baseT icin gergekte 10 Mbpsdir)

Ethernet paket buyUkligt 1500 Byte

Mbps : Mega bit per second (megabit / saniye)

1 Byte: 8 bit
C0ozim

Saniyede 8 Mb=8.106 bit gonderiliyor.

8.10° hit
1500.8 bit

1s
X

X=(1500.8) / 8.10°
X=15ms
1.2.4. Switching Hub



Sekil 1.9: Repeater hub kullamlan aglar
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Normal (repeater) hublarda veri hub'a bagli her kabloya gonderilir (sekil 1.9).

Switching hub, normal hublardan akilhdir. Veriyi yanlizca hedef bilgisayara
yonlendirir (Sekil 1.8). Portlarina bagli bilgisayarin MAC adreslerini bir tablo seklinde
aklinda tutar. Paketi yanlizca hedef bilgisayara gonderdiginden diger hatlar aym anda diger
paketler tarafindan kullanilabilir. Bu sayede paket trafiginin azalmasi saglamr. Ayni anda
birden fazla bilgisayar aymi hedefe ulasmak istendiginde switching hub ile normal hub
arasinda hiz agisindan fark olmaz.

Normal (repeater) hublar sadece fiziksel katmana sahiptir. Switching hub ise fiziksel
katman ile birlikte Data Link katmamni da sahiptir. Ethernet paket basligini kontrol edebilir.
Sekil 1.10 da bu agikca gorulebilir.

HUB §Sepestar Hubj

FEl&2

Fwitching LB

FLiesz

[ M ]

FEl&2

Sekil 1.10: Hub katmanlari



(' UYGULAMA FAALIYETI

)

Asagidaki uygulama faaliyetini yapiniz.

1%}
1%}

Capraz kabloileiki bilgisayar: birbirine baglayiniz.
Dz kablo kullanarak dort adet bilgisayar1t HUB kullanarak birbirine baglayiniz.

Islem Basamaklari

Oneriler

@ Bilgisyarlara ethernet kartini takiniz.

@ Bilgisyarlar1 birbirine baglamak igin
capraz (cross) kablo hazirlayiniz.

@ Kablolar1 iki bilgisayara da baglayiniz.

@ Bilgisayarlara ayn ag adresine sahip IP

numaralari veriniz.

Diger bilgisayarin IP numarasina ping
atimz.

Diz kablo yaprak bilgisyar ile hub
baglantisint yapiniz.

Bilgisyarlara aym ag adresine sahip IP
numaralari veriniz.

Ping komutu ile baglantinizi sinayimz.

@ Ethernet kartimn slrlictsinin  dogru
olup olmadhigina dikkat ediniz

@ Kablolarin renk siralarina dikkat ediniz.

@ Kablolar1 test
edebilirsiniz.

cihazi ile kontrol

@ 1P numaralaim verirken aym ag adresine
sahip olup olmadigint kontrol ediniz.

@ Ping komutu ile diger bilgisyarin IP
adresine kontrol mesaj1 atmalisiniz.




(' OLGME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorulara uygun siklar: bularak cevap veriniz.

1 10/100BaseT ifadesindeki T asagidakilerden hangisini belirtir ?

A) Kablo tipini C) Iletim hizina
B) Katman: D) Jak tipini
2. Hangisi data link katman: igerisinde bir katmandir ?
A) Iletim katmar C) MAC
B) Uygulama katmam D) Ag katmam
3. Bir ethernet baslig: igerisinde hangisi bulunmaz ?
A) Hedef MAC adres C) Vi tipi
B) Kaynak MAC adres D) Hedef IP adres
4.  Asagidaki cihaz- cihaz baglantisinda cross kablo kullaniimalidir ?
A) Bilgisayar- HUB C) Bilgisayar- Router
B) Bilgisayar- Bilgisayar D) HUB- Bilgisyar

5. Hangisi switch hubin 6zelliklerinden degildir.
A) Repeater hublara gore daha hizlidir.
B) Gonderilen paketleri yanlizca bagli olanilgili bilgisayarailetir.
C) icerisindefiziksdl ile data link katman: vardhr.
D) gonderilen paketleri bagli oldugu her bilgisyara gonderir.

6. Ethernet paketin uzunlugu en fazla kac byte olabilir ?

A) 1200 C) 15
B) 1500 D) 15
7. MAC adresininilk 3 byte'1 neyi ifade eder ?
A) Uretici firmay: C) Seri numarasin
B) Hedef bilgisayar D) Kaynak bilgisayar



OGRENME FAALIYETI-2

AMAC

Ag icerisindeiletisimin nasil yapildigim 6grenebileceksiniz.

ARASTIRMA

Bu 6grenme faaliyetinden dnce asagidaki hazirliklar: yapmalisiniz.

@  Ethernet paket ve ARP hakkinda arastirma yapmalisiniz.

2. AG (NETWORK) KATMANI

Ag katmanmnin temel gorevi yonlendirmedir. Ag katmam adresleme de yapmaktadir.
Adresleme, agdaki paketin yolunu bulabilmesidir. internette adreslerin bulunabilmesi icin
kullanilan protokole IP (internet protokol) adi verilir. Bu protokolun kullandig: adreslere IP
adresi denir.

IP adresleri ve siniflart ileilgili ayrintili bilgi daha dnceki modulde verilmisti.

Ag katmam iki bilgisayar arasindaki veri iletimini en kisa yoldan yapar.
Y onlendiricilerde (router) hublardan farkl olarak bu katman bulunur. Bu katman sayesinde
verilerin routerlarca yonlendirilmesi saglamir. Ag katmamnda veriler adreslenir ve mantiksal
adresler fiziksel adrese cevirilir. Bu esnada yonlendirme islemi de yapilir. Bu fonksiyonlar:
yapmak i¢in yukarida bahsi gegtigi gibi iki ana teknik kullanilir. Bunlar adresleme ve
yonlendirmedir.

2.1. IP AdresveYal (Path) Kontroll

Bir ag icinde iletisim icin MAC adrese ihtiyag vardir. Fakat tim calismalar igin
yalmzca bir network uygun ve yeterli midir? Eger yalmzca bir network yeterli degil diye
dusUntyorsamz networkler arasinda iletisim saglamak icin yeni bir adres sistemine ihtiyag
vardir.

MAC adres icin dinyada bir tane olmaktan baska bdirleyici bir 6zelligi yoktur. Eger
switching hub kullanmazsak bir ag icinde veri trafiginin yeterince yogun olacagin
syleyebiliriz. ileride de agiklanacag: gibi yayin (Broadcast) islemi bile network iginde
yogunluga sebep olmaktadir. Cinkil yayin (Broadcast) yapildiginda network igindeki tim
hatlara sinyal gonderilir.
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Bu nedenle 50'den fazla bilgisayar kullanilacaksa yalmizca bir networkiin yeterli
olacagim sdyleyemeyiz. Bu durumdainternet erisimi de pek verimli olamaz.

MAC adresten farkli olarak diger bir adres sistemi |P address (Internet Protocol
address) sistemidir ve internet katmamnda( internet, INTer NETwork ifadesinden olusur)
kullanilir. IP adres sistemini kullanan router veri paketinin hangi portuna yonlendirilecegine
kolayca karar verehilir.

Ornegin A networkiinden J networkiine sekilde belirtildigi yonde veri aktarilabilir.
Bunayoal (path) kontroli denir ve internet katmani tarafindan bu gérev yerine getirilir.

Touter

=5

) =8

Sekil 2.1: Yol kontrol

Sekilde A'dan gonderilen veri paketi E ve H aglari Uizerinden Jye ulasir. Alternatif
yollar olsaydh buralardan da ulasabilirdi. Bu iletim sirasinda diger aglar bundan
etkilenmezler. Burada dikkat edilmesi gereken diger bir konu da paketin gectigi tim aglarda
fiziksel katmamn kullamlmg olmasidir.

2.2. Guvenli Olmayan Baglantisiz Iletim Tipi (Cennectionless Type)

Guvenli olmayan iletisim modunda hedef bilgisayar kapali olsa bile veri iletilir.
Gonderilen verinin dogru yere gidip gitmedigi kontrol edilmez. Bu tip baglantilar
fonksiyonlar: basitlestirmek ve hizi arttirmak icin yapilir. Diger baglanti tipleri, ornegin TCP
guvenilir iletisimi saglar. Verinin ulasip ulasmadigi ve dogru bir sekilde ulasip ulasmacdigi
mutlaka kontrol edilir ve geri bildirim yapilir. Sonugta hiz diser ancak veri iletim givenligi
artar.
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2.3. Adres Cozimleme Protokol i (ARP)

ARP (Address Resolution Protocol) IP adresinden MAC adresi elde eden bir
protokoldir. IP adresinden MAC adresi elde etmek icin asagida gosterilen sira izlenir.
Ornegin, Host A (192.168.10.1) Host B (192.168.10.2) ile haberlesmek istemektedir.

@  Host B'nin MAC adresini elde eimek igin, Host A ARP istek paketini broadcast
yapar. ARP istek paketi Host B'nin IP adresini (192.168.10.2) igerir.

/] Host B ARP istek paketini alir. sonra Host B Host A’ya MAC adresinin
bulundugu ARP cevap paketini gonderir.

Host A Host B Host C
o y o
192.168.10.1 192.168.10.2 192.168.10.3
00:40:26:5F:00: 6F 00:40: 26:5F: 9E: 6F
0d :41):26: 20:8E:5F 4 | 4 |

Sekil 2.2: ARP

Sik sk tekrarlanan ARP paketleri network Uzerinde yogunluga sebep olur. Bu
problemi ¢cézmek icin her bilgisayar, IP adreslerinin ve MAC adreslerinin bulundugu ARP
tablosunu gegici bir siire hafizasinda tutar. Bir host ARP tablosunda bulunana IP adresleri
icin ARP istegi yapmaz. MAC adredleri belli zaman araiklariyla ARP tablosundan silinir.

Aglar arasi ve ag icindeki iletisimi daha iyi kavrayabilmek icin IP adres ile MAC
adres arasindaki iligkiyi daha iyi anlamak gerekiyor. Cunkl internet katmaminda hazirlanan
ve hedef bilgisayarin IP adresini iceren veri paketi, MAC adres kullanilmadan data link
katmarn Uzerinden gonderilemez. Bu nedenle IP paket gonderilmeden 6nce internet katmamn
hedef bilgisayarin MAC adresini sorar. Bunun icin ARP istek paketi gonderilerek hedefin
MAC adresini 6grenilir. Buna adres ¢ozumleme denir ve ARP olarak issmlendirilir.

ARP amaciyla kullanilan pakete ARP paket denir.
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Sekil 2.3: inter net katmammn yeri

ARP paketin yapisi sekilde gordlmektedir. Sekilde paketin bazi  kisimlar
gosterilmemektedir. Ileriki konularda ARP paket detayl1 olarak tekrar incel enecektir.

ARP Paket

GG
ad-es
15 Byte)

D000 [stek fReguest)
Ox 0002 ranit (Reply)

Sekil 2.4: ARP paket (Sadece 6nemli boliimler)



2.3.1. ARP icin Ornek

A bilgisayarindan C bilgisayarina | P paket gonderil ecektir.

|:| D Bilgisayari

5 é é;ﬁ IP Adres :192.168.0.1
@@O oo Ag maskesi : 255.255.255.0
HU

MAC adres : 00-35-18-01-22-f0

!/

A Bilgisayari
IP Adres :192.168.0.1

Ag maskesi : 255.255.255.0
MAC adres : 00-2b-18-00-00-01

C Bilgisayari
IP Adres :192.168.0.3

— Ag maskesi : 255.255.255.0
B Bilgisayari MAC adres : 00-35-18-00-00-05
IP Adres :192.168.0.2

Ag maskesi : 255.255.255.0
MAC adres : 00-2b-18-00-00-02

Sekil 2.5: Adres ¢oziimleme ARP (1)

Bilgisayarlar arasinda olusan iletisim ve gonderilen paketlerin hangi bilgisayarda ne
islemetabi tutuldugunu Sekil 2.6'da takip edebilirsiniz..



Arp Eecuest (istes; Faket

Ce-L-In-
g-an-an
1EdI£9 1A,

lp P o Sinderny leleg

Irba Tek KA nan
Ml 122k Bakal Hezirkr
Leza Lk st wanieka srosdisss

YA Bk Ehemet Paket

Irba Tek KA nan

Ml 122k Bakal Hezirkr
Leza Lk st wanieka srosdisss
val sk

lirzasz st zdres
il pakat a&r Far M karh hu ek ntemes
kahranmns lesn ¢

13=r

lamsasr | \
FrRIRGe ke Dot LIk Eigizasar
Hanian

FzZIkse 1 Dade LInw Kadman|
Efferrel -s.e0 Alirve soadcss:
OO Izrarke el kst warirs lor

¥ AT Reply [czvap) Paket
Imdarmel Kalexmn
B ey (mEapy et Az danr
ZErhe |- sdnes karil a1 athr
ML et s A adnes pazilir

Efa e takat Birove
braaccsst el cir tarres
kah=arirs lekr

Imbarmal Flaleaivn

alay B Y sakelrn w00
edar v ekt ' asres
karilzlckdibss stadl clkaste

alrsx +
Lk Lk Kahnen
Etanmab kst yoge pa hakng!
Fabnang ol sl g5
v Ethernat Fake
Eks LEinag
11=r
(L) (EETE P

F 2zl e Lss Liag L nan
iCeler Bh Y eakeln 400
edar vabedat I aL aores F2Rse e Lede ik Katmani
karsls dadise tel) sikts ieler cbwmeat akatn aesal A
flEr sl eel kensine of sHuLIEkr
et PRIk 52 re, leir

indener Hatman

Lz Lirk kstmesrs o 2k ey
s [ aT ke kel rha Var

e 1 080 JECRT 1RGN
viar Ethernet Faket

dsta Lend Haima

Efrarret “£.80 13z 1arira1zisa
k3l sre, P aaseha Jarca mes n
sdvlar

Sekil 2.6: Adres¢oziimleme ARP
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2.3.2. ARP Tablosu ve ARP Komutu

IP adresve MAC adresileilgili bilgiler bilgisayarda bir stire sakl1 tutulur. Bu nedenle
internet katmam her zaman ARP istegi yapmaya gerek gormez. Komut isteminde (dos
ortami) arp komutu uygulanarak bu bilgiler gorilebilir. Asagida uygulama sonucu
gorulmektedir.

C:\XXX> arp -a

Interface: 192.168.0.13 on Interface 0x3
Internet Address Physical Address Type
192.168.0.250 00-00-85-0e-e8-4c dynamic

Burada I nter face, bilgisayarin LAN kar tina atanms IP adresini ifade eder. I nter net
Address, diger bilgisayarin IP adresini ve Physical Address ise MAC adresini ifade eder.
Type, dynamic ise bu bilgilerin kisa bir sure icin sakli tutuldugunu, bir stire sonra bilginin
kaybolacagin ifade eder. Eger istenirse bu bilgi bilgisayarda kalici olarak sakli tutulabilir.
Yani arp komutu kullanilarak static yapilabilir.

2.3.3. ARP Paket

Asagida ARP paketin tam icerigi gorilmektedir. ARP paket, yalnizca TCP/IP model
tarafindan kullamlmadigindan, ana bolimin yaminda bu paket icinde bazi ek bilgiler

bulunmaktadir.
0 16 31 hi
Donamm Tipi Protokol kodu adres ¢tziimlemesinin isteyen.
4 Ether net: 0x0001 1P : 0X0800
Donamm Adres Protokol adresi Op. Kodu
. (LSJ)zunIugu(Ether net: length(l P: 4) (Request (istek) : 0x0001, Reply(cevap) : 0x00002)
12 | Kaynak Donamm adres (MAC) (ilk 4 byte)
16 | (.son2byte) Kaynak P adres(ilk 2 byte)
20 | (son 2 byte) Hedef Donamim Adresi (MAC) (ilk 2 byte)
24 | (son4 byte)
28 | Hedef IP Adres
32_ Dolgu (Dolgu paketi 46 byte tamamlamak icin eklenir. Bu Ethernet paket i¢in minimum uzunluk
. degeridir.)
46
byte

Sekil 2.7: Tam formda ARP paketi
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2.3.4. ARP Paketi Y akalamak

Bilgisayar iletisim amnda herhangi bir paketin icerigini gorebilmek igin ag analiz
programim kullanabilirsiniz. Ethereal programu bu is icin uygun olacaktir. Ethereal
programini internetten Ucretsiz olarak indirebilirsiniz. Program bir ¢cok Linux versiyonunda
otomatik kurulum seklinde gel mektedir.

2.3.4.1 Ag Analiz Programinmin Kullanimi

Ethereal programini galistirdigimzda karsimza Sekil 2.8'deki arayiiz gelcektir.

{& The Ethereal Network Analyzer : EEE _l

|Eile Edt View Go Capturs fnalyze Statistics Help |

[Ready to Ioad or capture. - |Mo Packets

Sekil 2.8: Ag analiz (networ k analyzer) program ar aylzi

Paket Yakalama islemi icin oncelikle yakalama kriterlerini (Ethernet karti, filter vb. )
belirlememiz gerekir. Sekil 2.9'daki segenek secimi yapildiktan sonra Sekil 2.10'daki gibi
ayarlamalar yapilabilir. Ornegin sadece arp paketleri yakalamak istedigimizde filter
bolimuine arp yazabiliriz.
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{@ The Ethereal Network Analyzer

| File Edit  Wew So

fnalvze  Statistics

Help

Oplions. ..

Eilker:

1 24 Start
g' Stap

B Restart
il Capture Filkers..,.

Chrl+E

Sekil 2.9: Ag analiz program ayarlar secenegi

{& Ethereal: Capture Options ) =I EIL&{

~iCapkure

IF address: 192.168.0

145

Link-layer header bvpey | Ethermet [ b |BuFFer sizet |1 @ m[el_;a_l:u';.'fte{s}

¥ Capture packets in promiscuous mode

[T Limit gach packet to |E.a @'h_yte’”s

.Interféu:e: IReaItek RTLE139)310x Family Fask Ethernet MIC [Microsoft's Packet Sck = |

Capture Filter: | Iarpl

=

~Capture Files)

File: I

I_-. Lls;a r_nulﬁple Files
I et file every
I et file every
|7 Ring buffer Ia_\ICIII:h
[ Stop capture after:

Browse... |
1 E megatyte(s) | -

1 E mirtels) [ -

b files

1 2] Fiegs)

~Display Cpkions

[™ Update list of patkﬂts_.'m real kime
Eutu:_uméti!: scrolling in Iive_-capliure_-

[ Hide capture info dialag

~Mame Resalution

W Enable MAC name resalution

Iil packebis)

|§| megabybels) [""

-Stop Capture ...
r v after |_1
I_ oo after I_i
I_ oo after I_i

|§| rir el s [""

[ Enable network name resolution

v Enatile transpart name-_resqlutiujn-

Help |

\ Skark I@ Cancel
~

Sekil 2.10: Ag analiz program ayarlar penceres
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Sekil  2.10da gosterildigi gibi start digmesine basarak yakalama islemini
baslatabiliriz. Yakalama islemi baslar baslamaz asagidaki sekildeki pencere karsimiza
gelecektir. Istendigi anda stop diigmesine basilarak yakalama islemi durdurulabilir.

hereal: Capture from Realtek RTLET 39S

Sekil 2.11: Ag analiz program paket yakalama penceres

Durdurulma isleminden sonra pencere Sekil 2.12'deki duruma gelecektir. Sekil 2.12'
de penceri bolumleri detayl bir sekilde gosterilmistir.
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1. Paketler bolimii : Bu boliimde bilgisayarin ethernet kartina ulasan paketler ile ilgili
bilgilerin bulundugu kisimdir.

2. Detay bolumii : Paketler bolimiinden herhangi bir paket secili ise 0 an segilmis olan
paket icerigini detayli olarak buradan gorebiliriz.

3. Binary bolumii : Segili olan paket icerisinin binary gosterimi bulunmaktadir.
=10l ]

@.(Untitled) - Ethereal
Eile Edit W“ew Go Capture Analyze  Statistics  Help

SEeee S x@WE Res0F L HE

Eilter: ¥ | Expression... ‘ Clear | &pplv‘
Mo, - | Time Source Destination Protacol Info Gzl
""" Cro-St_8T: :c9 Broadca nas 192,168, 0, 24¢ '/ 1
2 5.010747 SurecomT_92:07:bc Micro-st_B8f:ea:ch ARP who has 192.168. 0,14
3 5.010776 Mmicro-st_8F:ea:c9 SurecomT_92:07:hc ARP 192.168.0.145 s at (|
4 5.9909855 Micro-St_8f:ea:cY Broadcast ARP who has 192.168,0.24¢ »|
< | =]
[ Frame 1 (42 bytes on wire, 42 bytes captured) I
H Ethernet II, src: Micro-st_8fiea:c9 (00:0c:76:8F:ea:c9), Dst: Broadcast (Ff:

- Address Resolution Protocol (reguest)
Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0B00)
Harcdware size: &

protocol size: 4

opcode: reguest (0x0001)

Sender MaC address: Micro-st\aF:iea:c% (00:0cC:76:8Fea:ch]
sender IP address: 192.168.0.00 (192.168.0.145) .
Target Mac address: 00:00:00_0 0:00 (00:00:00:00:00:007 :j
4| | +
(e g U0 .
Qoo N
Qo200  p— 3

Firmaismi

jaddress Resolution Protocol farp), 28 bytes

Sekil 2.12: Ag analiz program paket analiz penceres

Y ukaridaki sekilde de géruldigi Uzere analiz programi ARP paketleri yakaladi. Detay
kisminda bakildiginda yukarida secili olan paketin icerigi goriilmekte. Ornekte secilen paket
OP kodun 0001 olmasindan dolay: bir ARP istek paketi oldugu anlasiimaktadir. Ayrica
detaylar kismunda ARP paketin icerigi ayrintili olarak da gorilmekte. Sekil 2.7'de verilen
ARP paketi tam formdaki her bir bolim burada birbirinden ayr1 olarak listelenmektedir.

2.4. YOnlendirme

Adres goziimleme islemi bilgisayarin internet (network) katmamnda yapilir. Y apisinda
fiziksel katman ve data link katmam barindiran ve aga baglantimn yapildigi Lan kart
Uzerinde adres ¢coziimlemesi yapilmaz. ARP, ayni ag icinde iletisimi saglayan protokoldir ve
path kontrolU icin kullamlamaz. Bu nedenle arp protokolii bazen yalmzca data link
katmaninda dikkate alinir.
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Burada TCP/IP model igin ¢cok 6nemli olan IP [Iprotocol ve Y dnlendir me(routing)

hakkinda bilgi edinecesiz.

2.4.1. Tracert Komutu

Sekil 2.13: Farkl aglarin birbirine baglanmas

Bu komutu kullanarak ag disina gonderilen 1P paketin hedefe ulasana kadar izledigi

yol gérulebilir.

>tracert domain ad: veya |P adresi

Asagidaki sekilde yahoo.com adresine erisme durumunda gonderilen paketin hangi
yolu izleyerek adrese ulastigi gorilmektedir.

INDOWS' system32, cmd.exe

C:“Documents and Settings>tracert yahoo.com

En fazla 38 atlamanin iistiinde
[66.94.234.131" ye

yahoo .com

248
248

246
263

253
245

ms
ms

248
278

247
245

312
336

izleme tamamlandzi.

ms
ms
ms
ms

<1
<1
12

k.3

26

k.3
84
84

248
263

245
246

247
268

izleme yolu =

ms
ms
ms

192 .168.8.1

192_168.18.1

dzsl.staticB5105481 .ttnet.net.ty» [B5.185.48_11
18.28.13.174

ach_tl_2-jizm_tl 2.ttnet.net.ty [212.156.128.251]

istek zaman asimina ufradi.
62.67.33.41
ae—@-53.bbrl .Frankfurtl . Levell.net [4.68.118.651

az—A-A_bbrl_SandJosel .Levell_net [64.157.1.1331
ae—13-53.card.SandJozel _Leveld.net [4.68.123_.771

4.71.112 .14
ge—-3-B-8-—p261 _.msrl.scd.yahoo.com [216_.115.186.18

ten—2—-3-bas2_scd.yahoo.com [66.218._.82_2231
fifaworldcup.vahoo.net [66.94.234.131

Sekil 2.14: Tracert komutunun domain ada ile kullanim
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Asagidaki drnekte tracert komutunun IP ile kullammin gorebilirsiniz.

MINDDWS' system 32 crnd.exe

C:=“\Documents and Settings>tracert 195.175.7.21

En fazla 38 atlamanin ilistiinde
getepeMleB—izmM16@. . ttnet .net. .ty [195.175.7.211°ye izleme yolu :

ns ms 192.168.8.1
<1 ms ms 192._168.18.1
13 ms ms dsl.staticB5185481.ttnet.net.tyr [85.1085.48.11
3* ms 18.28.13.174
39 ms ms diem_tl_1-iem_tZ2_2._ttnet.net.tr [212.156.120.%1
67 mz ms gut_tl 1-i=m_t1 1 _ttnet_net.tr [212_156.120.291

188 gyt_ehgp—gyt—ti_1_ttnet.net_tr» [212.156_.118_2541
8 33 getepeMled-izmMi68. . ttnet .net.ty» [195.175.7.211

izleme tamamlandz.

Sekil 2.15: Tracert komutunun | P adresile kullanim
2.4.2. Yonlendirme Tablosu

Internet katmarina sahip her sistem ydnlendirme tablosu'na sahiptir ve bunu yol
belirlemede kullamir. Hem bilgisayar icin hem de router icin yonlendirme tablosu stz
konusudur. Burada dikkat edilmesi gereken bir konu, router'in her portu IP adres ile birlikte
MAC adrese sahip oldugudur. Her router’in internet katmar ve dolayisiyla data link katman
vefiziksel katman vardir. Ayni zamanda routerin her portu igin ARP tablosu da vardir.

Af adresi 192,163 1.0

Af adresi (192,163 0.0

IP sedros (192156013
A muskosi £55.232.2%5.0
MRG Al osi 0 O0-20-10-00-10-04

Af adresi 192,163 2.0

Sekil 2.16: Router ile baglanmis ag
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A B C
IP Adres 192.168.0.1 192.168.1.1 192.168.2.1
Ag Maskesi 255.255.255.0 255.255.255.0 255.255.255.0
MAC Adresi 0b-23-1b-00-1e-00 | Ob-23-1b-00-1e-01 | Ob-23-1b-00-1e-02

Tablo 2.1: Sekil 2.16 router portlar: IP, ag maskes ve MAC adrestablosu
2.4.2.1. Bilgisayar Icin Y 6nlendirme Tablosu

TCP/IP protokolt kurulan her bilgisayarin routing tablosu vardir. Gergek routing
tablosuna baktigimzda biraz karigik bir yapiya sahip oldugunu distnebilirsiniz. Fakat bu
tablo icinden biz 6nemli iki farkli veriye dikkat eimeliyiz. Bunlar yon belirleme amaglidir ve
asagida bdirtilmistir. Tabloda Gateway, paketin nereden gonderilecegini ifade eder. Buna
bilgisayar karar verir.

Ag hedefi Ag M askesi Ag Gecidi Arabirim Olgiit
0.0.0.0 0.0.0.0 192.168.0.1 192.168.0.145 | 20 A
192.168.0.0 255.255.255.0 | 192.168.0.145 | 192.168.0.145 | 20

Tablo 2.2: Bilgisayar icin yonlendir me tablosu

A) Yonlendirme tablosunda ag hedefi 0.0.0.0 ve ag maskesi 0.0.0.0 verileri
varsayllan ag gegidi icindir. Ag gecidi veri paketi farkl: bir aga gonderilmek istendiginde
Onemlidir ve hedef 1P adres olarak islem goérir. Tabloda varsayilan ag gecidi tabloya ag
gecidi kolonuna yazilir. Veri paketi bu durumda 192.168.0.145 ile belirtilen arabirim (LAN)
karti vasitasiyla disariya gonderilir. Bir bilgisayarin varsayilan ag gecidi sayisi birden fazla
olabilir. Bilgisayar, dl¢cutl daha kiiclik olan ag gegitini kullanacaktir. Eger baglanti sorunu
yasanirsa diger yolu otomatik olarak deneyecektir.

B) Ag icerisinde bir paket gonderilirken hedef |P adresile ag maskesi (Burada TCP/IP
ayarlarinda 255.255.255.0 olarak bdirtilmistir) arasinda mantiksal (lojik) AND islemi
yapilir. Bu islem sonucu “ag hedefi” kolonundaki degere esit olursa paket dogrudan hedef
bilgisayara gonderilir (varsayilan ag kullamlmadan).

Ornek 1:

Hedef |P adres :192.168.0.45
B Durumuna bakilir.

192.168.0.45 AND 255.255.255.0 > sonuc 192.168.0.0

Sonuc hedef ag adresine esittir (192.168.0.0)

Bu durmda IP numarasi 192.168.0.145 olan lan kartindan paket ayn ag igerisinde
oldugundan dogrudan hedefe gonderilir.
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Ornek 2: Hedef IP adresi :192.168.1.156

B durumuna bakilir.

192.168.1.156 AND 255.255.255.0 > sonuc 192.168.1.0
Sonuc hedef ag adresine esit degil.

Bu durumda A durumuna bakilir.

192.168.1.156 AND 0.0.0.0 >sonug 0.0.0.0

Sonug hedef ag adresine esit (0.0.0.0). Bu durumda paket dis aga gonderilmek tzere
192.168.0.1 ag gecidi adresine 192.168.0.145 LAN karti Uzerinden gonderilir.

Bilgisayarimizdaki yoOnlendirme tablosunu gorebilmek igin route print komutu
kullarulir.

> route print

' WINDOWS system32h cmd.exe
C:~Documentsz and Settings>proute print

HM: ICP Loopback interface
Realtek RIL813%? Family PCI Fast Ethernet
Mini Ba-lant? Moktas?

0§ Hedefi i A Gegidi Arabirim  Blgiit
28

a.8.8.8 a 192.168.8.1 .168.68.145

127.8.8. 127.8.8.1 127.8.8.1
192.168.8. 255.255.255.8 .168.08.145
192.168.8. 255.255.255.255 127.8.8.1
192.168.8. 255.255.255.255 .168.60.145
224.8.8. 240.8.8.8 .168.08.145

255.255.2565. 255.255.255.255 .168.8.145

192.168.8.1

C:“\Documents and Settings>

Sekil 2.17: Route print komutu giktis
Bu tabloda paket gonderilmeden dnce en alt kissmdan itibaren ag maskesi ile AND
islemine tabi tutulur. Hedef ag tutturuldugunda o hedef ag satirindaki arabirim ve ag gegidi
kullamlarak ilgili yere ulagtirilir.

Bu tabloda bazi 6zdl IP adresleri gorilmektedir. Bu IP numaralari ve tammlari
asagidaki tabloda verilmistir.
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hari¢ digerleri 1
Orn: 192.168.0.255

Ozel IP adreder Aciklama

Tdm bitler 1 Ag icerisindeki tim bilgisayarlara
255.255.255.255 yayin yapilir.

Network adres bitleri | Belirtilen ag icerisindeki tim

bilgisayarlara yayin yapilir.

127.0.0.1

L oopback adres (bilgisayarin kendisi)

224.0.0.0

Coklu yayinigin kullanilan adres

Tablo 2.3: Ozel IP adreder

Bilgisayarin TCP/IP Numaralarim Vermek

A. Alt ag maskesi ve IP adresini degistirmek

Denetim Masasi- Ag baglantilar- Yerd ag baglantist sag klik acilan mentiden

Ozellikler seglir.

L ¥erel Ag Baglantisi Dzellikleri
Genel |'Kinﬁ]1'k2 Dogrlama | Geligmis |
Baglanirken kullan:
I B8 Flealtek RTLA1259/610x Famiy Fact £

rapilandr...

B haflant agadidaki daeler kullarir:
5= NwLink NetBIOS &

T NwLink IFASP=/MetBI0S Upumlu Aktarma iletigim K
flrtermat iletizim Kurallan (TCR/P) :

4]

Yiikle... Faldir I( Hzelikler

—.?.3.;|klama\ - \\_,
 Aktanm Denetimi iletigim Kuralintemet letisim Kural. Birbirine:
 bag farkh adlar arazinda iletisimi saglayan. varsaplan genig
 alan adi iletigim kurallan.

¥ Baglandiginda bildirim alaninda simge giister
W Bu balant sinith oldugunda veya hig badlant oimad@inda beni
bilgilendir

Internet Iletisim Kurallar (TCP/IP) Ozellikleri

porsa, |P ayarlannin atomatik olarak stanmasin
: . Aksi halde, IP aparlanniz igin &g voneticinize
bagvurmariz gerekir

¢ Otomatik olarak bit [P adresi al
—{% AgaiidakiIP adresini kullan:

IP adresi 1

J1EB. 0O . 145

Al s maskesi =

_|192.188. o1

k-';iarsa;.rﬂan -éﬁ.gecidif'

Tamarm | iptal

v

 DNG SUrUEN adiesiti otamatik olarék &l
—{% Agafidaki DNS sunucu adreslerini kullan————————————
[192 18818 100

195 .175. 37 . 14

Llhats b

- Dider DNS Sunucusu:

Gelismis...

iptal

Sekil 2.18: IP ve ag maskesinin degistirilmesi
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B. Farkli bir ag gecidi ekleme

Internet Iletisin Kurallar (TCP/IP) Dzellikleri

[132.168. 0 .145 |
[192. 168 0 . 1

Gelismis TCP/IP Ayarlar

amati
Otomatik

Sekil 2.19: Farkh bir ag gecidi ekleme
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2.4.2.2. Router Icin Yénlendirme Tablosu

Af adresi 192,163 1.0

Af adresi (192,163 0.0

IP sedros (192156013
A muskosi £55.232.2%5.0
MRG Al osi 0 O0-20-10-00-10-04

Af adresi 192,163 2.0

A portu B portu C portu
IP Adres 192.168.0.1 192.168.1.1 192.168.2.1
Ag M askesi 255.255.255.0 255.255.255.0 255.255.255.0
MAC Adresi 0b-23-1b-00-1e-00 | Ob-23-1b-00-1e-01 | Ob-23-1b-00-1e-02

Sekil 2.20: Y dnlendir me tablosu hazirlanacak baglanti

Hedef Ag Ag Maskesi Ag Gegidi Arabirim Olgiit
192.168.0.0 255.255.255.0 | 192.168.0.1 192.168.0.1 1
192.168.1.0 255.255.255.0 | 192.168.1.1 192.168.1.1 1
192.168.2.0 255.255.255.0 | 192.168.2.1 192.168.2.1 1

Tablo 2.4: Router yonlendir metablosu
IP paket geldiginde yapilan islemler sirasi ile asagidaki gibidir;
/] Hedef IP adresile ag maskesi AND islemine tabi tutulur.
@  AND islemi sonucu AG adresi belirlenir ve yonlendirme tablosunda beirtilen
arabirim (port) Gzerinden IP paket hedef aga gonderilir.

Bir sonraki sekilde farkl: bir agdaki bilgisayar ile haberlesmek isteyen bir bilgisayarin
paket trafigini inceleyebilirsiniz.
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Ad adresi 1192168.0.0

Ad adresi 1192 168.2.0

Sekil 2.21: | P paketin farkl bir aga génderilmesi
2.4.2.3. Yayin Segmenti ve Segment icinde Birden Cok Ag
Yayin yapildiginda ethernet paketin erisebildigi alan yayin segmenti (Broadcast
Segment) olarak isimlendirilir. Normalde yayin segmenti bir aga karsilik gelir. Yayin

segmenti igerisinde birgok ag adresi kullamlabilir. Bu konuyu anlamak  problem
¢Ozimlemesi yapabilmek icin Gnemlidir.
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Bir sonraki seklimizdeki ag yapisini inceleyelim. Dahaiyi anlayabilmek igin pinglerin

karsiliklarim incelemek gerekir.

IF Adree (182 18E.2.234
AJ maskesi : 255,258 2550

Lécstibar

/

!/E’@@%?W

AN avar
IP Adres 183 168.2.1
A3 maskesi : 355.355.35E6.0
A3 Gegidi : 152 1E8.2.354

13 1 ilgpsay ar

IF Adree : 192, 188.2.252
A3 maskeei : 256.255.265.248
A3 Gegidi :182.168.2.354

03 g RAyar
IF Adree (182, 168.2.2449
A3 maskeei : 256.255.265.248
Ih dtkpraadar £ Gegidi : Syardanmarnis
IF Adree (192, 16E.2.3
AJ maskeei : 255.256.2565.248
Af Gegidi : 182.183.2.354

Sekil 2.22: Yayin segmenti 6r negi

Yuakridaki sekildeki bilgisayarlarin ve routerin ag agreslerini asagidaki tabloya

yazalim.
Bilgisayar Ag Adres Bilgisayar Ag adres
A 192.168.2.0 D 192.168.2.248
B 192.168.2.0 Router 192.168.2.0
C 192.168.2.248

Tablo2.5: Ag adrederi
Simdi de asagidaki durumlari tek tek inceleyelim ;

1. C'den D'ye ping yapildiginda
2. C'den B'ye ping yapildiginda
3. B'den A'ya ping yapildiginda
4. A'dan C'ye ping yapildiginda
5. A'dan D'ye ping yapildiginda
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izlenen durumlar:

%)

%)

C den D ye ping yapildiginda ping' e cevap gelecektir. Cunkl bu iki bilgisayar
ayni ag adresine sahip.

C ve B farkli aglardadir C bilgisayarina ag gegidi verilmedigi igin ping cevabi
alinmaz.

B ve A bilgisayarlarimin Ag maskeleri farkli olmasina ragmen AND islemi
sonucunda Ag adreslerinin aym oldugu gorilmektedir. Bu nedenle ping' e cevap
alnir.

A yagore C ayni agdadir bu nedenle Ping A dan C ye ulasir.¢c Ancak C ye gore
A aym agda degildir. Ayrica C bilgisayarinda ag gegidi tammlanmadigindan C
den A ya cevap gidemez.

A dan D ye ping yapildiginda A, D yi aym agda algilar, bu nedenle ping istegi
D’'ye ulasir. D cevap vermek icin hedef IP yi ag maskesi ile and islemine alir.
Buna gore A farkl1 bir agda gikar. Paket direct olarak AG gegidine yonlendirilir.
Routera gelen paket routerin ag maskesi ile AND islemine tutulur. A bilgisayar:
ile aynm agda oldugu bulunur ve paket router Gzerinden A bilgisayarina ulasir.
Arp —akomutu kullanilirsaMAC adresin router a ait oldugu gorilebilir.

2.4.2.3. Ag Gegidi ve Yonlendirici (Router) igindeki Yonlendirme Tablosu

[

LR B I WY RISt B T

PEE00g Ty

Hnarar i

AR g s 19 TER 5 A

Sekil 2.23: Y onlendirici ile baglanms farklr aglar
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Sekil 2.23'teki yonlendiricilerden C ve B yonlendiricilerinin  yonlendirme tablolarim

yazalim.

C Yonlendiricisi (Router)

Hedef Ag Ag Maskesi Ag Gecidi Arabirim Olgiit
0.0.0.0 0.0.0.0 192.168.1.100 | 192.168.1.101 1
0.0.0.0 255.255.255.0 | 192.168.1.101 | 192.168.1.101 1
192.168.2.0 255.255.255.0 | 192.168.2.101 | 192.168.2.101 1
192.168.3.0 255.255.255.0 | 192.168.3.101 | 192.168.3.101 1
Tablo 2.6: C Router igin yonlendirmetablosu |. Alter natif
Hedef Ag Ag Maskesi Ag Gecidi Arabirim Olgiit
0.0.0.0 0.0.0.0 192.168.1.100 | 192.168.1.101 1
0.0.0.0 0.0.0.0 192.168.2.101 | 192.168.2.101 | 2
192.168.1.0 255.255.255.0 | 192.168.1.101 | 192.168.1.101 1
192.168.2.0 255.255.255.0 | 192.168.2.101 | 192.168.2.101 1
192.168.3.0 255.255.255.0 | 192.168.3.101 | 192.168.3.101 1

Tablo 2.7: C Router

B Yonlendiricisi (Router)

icin yonlendirmetablosu 1. alter natif

Hedef Ag Ag Maskesi Ag Gecidi Arabirim Olgiit
0.0.0.0 0.0.0.0 192.168.10.102 | 192.168.10.100 | 1
192.168.1.0 255.255.255.0 192.168.1.100 192.168.1.100 1
192.168.2.0 255.255.255.0 192.168.2.100 192.168.2.100 1
192.168.3.0 255.255.255.0 192.168.1.101 192.168.1.100 1
192.168.10.0 255.255.255.0 192.168.10.100 | 192.168.10.100 |1

Tablo 2.8: B Router | igin yonlendir me tablosu
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(' UYGULAMA FAALIYETI )

Asagidaki uygulama faaliyetini yapiniz.

@  Kurulu bir ag icerisinde ag analiz program kullanarak ARP istek paketi
yakalayiiz. Ag analiz programindaki bilgilere gére asagidaki tabloda bulunan
boltmleri doldurunuz.

0 16 31 bhit
Donanim Tipi Protokol Kodu Adres ¢tziimlemesini isteyen

Donanim Adres Protokol adresi
Uzunlugu(Ether net: 6) | length(I P: 4)

32| bolgu (Dolgu paketi 46 byte tamamiamak icin eklenir. Bu ethernet paket igin minimum uzunluk
| degeridir)
26
byte
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Islem Basamaklari

Oneriler

@ Aga bagli bir bilgisyarda ag andliz
programin kurunuz.

@ Ag analiz programini baglatiniz.
@ Gerekli ayarlar: yapiniz.
@ Yakalamaislemini baglatiniz.

@ Bir sire sonra yakalama islemini

durdurunuz.

@ Yakadanan paketin icerigine bakarak

tabloyu doldurunuz.

@ ARP paketi yakalamak icin agimzda
bulunan nacak daha once
haberlesmediginiz bir bilgisayarin 1P
numarasina ping atabilirsiniz.

@ Ag andliz programnda filtreleme
yaparak  sadece ARP  paketleri
yakalatahilirsiniz.
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(' OLGME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorulara uygun siklar: bularak cevap veriniz.

1. Asagidakilerden hangisi adres ¢ozumleme protokol iintin kisa yazilisidir.

A) TCP C) UDP
B) IP D) ARP
2. Bilgisyarimizda kayitl arp tablosunu gérinttlemek igin hangi omut dizesini kullaniriz
A) Arp-s C)Arp-a
B) Arp -t D) Ping
3. Asagidaki op kodlarindan hangis ARP istek paketi oldugunu gosterir.
A) 0x0001 C) 0x0006
B) 0x0000 D) 0x0007
4.  Asagidakilerden hangisi bir domaine kadar olan yolu gosteren komuttur.
A) Route print C) Route domain adh
B) Tracert domain adi D) Arp
5. Hangisi bilgisayarda kayitl1 olan yonlendirme tablosunu gormemize yarar
A) Route print
B) Tracert print
C) Arp print
D) Route add

6. Varsayilan ag gecidi hangi durumda kullanilir.
A) Veri gonderilen bilgisyar aym agda iken
B) Veri gbnderilen bilgisayhar farkli agda iken
C) Veri gonderilen bilgisyarda ip adresi yok iken
D) Veri gonderen bilgisayarin IP adresi yok iken

7. Asagidaki cihazlarin hangisinde yonlendirme tablosu yoktur.

A) Bilgisayar C) Router (yonlendirici)
B) Diz Uztu bilgisyar. D) HUB
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MODUL DEGERLENDIRME

PERFORMANS TESTI (YETERLIK OLCME)

Modulde yaptigimz uygulamalar: tekrar yapimz. Yaptigimz bu uygulamalar: asagidaki
tabloya gore degerlendiriniz.

ACIKLAMA: Asagida listdenen kriterleri  uygulaciysamz "Evet"  stununa,
uygulamadiysaniz "Hayir" stitununa X isareti yaziniz.

Deger lendirme Olgitleri Evet Hayir

1. Capraz (cross) kabloyu renk siralari dogru olarak
yaptimz mi?

Kabloyu test ettiniz mi?

Ethernet kartim bilgisayara dogru olarak taktimz mi ?
Ethernet sirictsuni dogru olarak yuklediniz mi?

Iki bilgisayardan da ping attimz nmi?

Ping komutuna beklenen yanit aldimz mi?

Duz (straigt) kabloyu dogru renk sirasinda yaptimz m
?

N{o| A~ wWIN

8.  Bilgisayrlart HUB a bagladimz mi?

9. IPnumaralarim dogru olarak verdiniz mi ?

10. Ping komutu ile kurulan sistemi test ettiniz mi ?

11. Ag analiz programini dogru olarak ¢alistirdimz mi ?

12.  Ag analiz programinin ayarlarim yaptimz mi ?

13.  ARP paketini yakaladimz mi?

14. ARP paketininicerigini tabloya dogru olarak islediniz
mi?
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